
 

 
 

ソリューション概要 

 

ユーザーコミュニティと連携した脅威検出 
サイバー攻撃の脅威をプロアクティブに検知するIRONSCALESユーザーコミュニティのパワー 

 
 
 

課題 

多くのセキュリティベンダーの脅威情報は、

往々にして、古くて不正確なデータに基づいて

構築されています。サイバー攻撃者は組織化

され、十分な資金を持ち、高度に連携してきて

います。このようなサイバー攻撃集団から効

果的に身を守るには、１つの企業や団体が単

独で対抗することは困難になってきています。 
 
 

 
 
 

 
 
 

セキュリティはチームスポーツです。連携がうまくいけばいくほど、攻

撃から身を守る勝利の確率が高まります。ここに、IRONSCALES

のユーザーコミュニティを通してのユーザー同士の相互連携の基本

理念があります。 
 

リアルタイムの脅威インテリジェンスで新たなメール攻撃を

防御 

ユーザーコミュニティが生み出すグローバルSOCネットワークから、リアルタイム

の脅威インテリジェンスを手に入れることができます。IRONSCALESはユーザー

間の情報共有を目的に、脅威インテリジェンスを匿名化して、集約しています。こ

れによって、世界のどこかで起こる攻撃を、ユーザーのメールボックスを危険にさ

らす前に予測し、特定することができるようになります。 

ソリューション 

今、ユーザー同士が団結し、連帯することが

必要になっています。IRONSCALESコミュニ

ティでは、すべてのお客様が匿名で、世界中

の何千人ものお客様とリアルタイムで情報共

有することができます。これこそが、巧妙化し

続けるサイバー攻撃に立ち向かうための唯一

のソリューションであると、IRONSCALESは

考えています。 

 

ユーザー同士の相互連携によって実現される

ユーザーコミュニティのメリット： 
 

リアルタイムの脅威インテリジェンスで

新たな攻撃を防御 

 
高度なゼロデイ攻撃に対するシールド

ウォールを構築 

 
追加費用なしで数千社とのユーザーコ

ミュニティチームメンバーになることがで

きる 

 
 

 

クラウドソーシングによるフィッ

シング修復。求めているものは、

まさにそれだ。 

 

グローバル金融サービス会社
CISO 

5% フィッシング攻撃と
誤判定された 

20% スパムメールと 
判定される割合 

フィッシング攻撃と 

      判定される割合
 

 

75% 



 

 
 

高度なゼロデイ攻撃に対するシールドウォールを構築 

ユーザーコミュニティを通して認定セキュリティチームメンバーがリアルタイムに繋がってい

ます。認定セキュリティチームメンバーがフィッシング攻撃を特定した瞬間に、

IRONSCALESの全ユーザーは数ミリ秒以内にその攻撃を隔離・削除できます。この情報

共有によって、すべての他のプラットフォーム機能も瞬時に更新されます。高度なゼロデイ

攻撃を含むあらゆる攻撃に対するシームレスに連携されたシンプルシールドウォールを構

築することができます。このようなユーザーコミュニティを通しての情報共有によって瞬時に

提供される脅威インテリジェンスは、現在、他のメールセキュリティツールにはありません。 

 

 

ソーシャルエンジニアリン

グ攻撃は全体の22%を

占める。 

 
フィッシング攻撃の

25%がユーザーの 

メールボックスに 

届いている。 

 

あなたのSOCチームは数千社のコミュニティメンバー企業のセキュリティ

アナリストによって増強されます―しかも、追加コストはかかりません 

セキュリティ人材の不足は、加速しています。IRONSCALESのユーザーコミュニティは、全

世界に拡がるユーザー同士を繋ぎ、今発生しているフィッシング攻撃の脅威をインテリジェ

ンスとして情報共有することを可能にしてくれます。バケーションレンタルのオンラインマー

ケットプレイス「Airbnb」やターンバイターンナビゲーション機能のある携帯電話向けGPSア

プリ「Waze」のプラットフォームを想像してみてください。IRONSCALESが目指すものは、

ユーザー間の情報を共有・集約して利用するというクラウドソーシング型のコラボレーション

です。IRONSCALESはすべてのユーザー/企業から匿名で継続的に最新のインシデント情

報を受信してフェデレーション化しているのです。 
 
 

主な機能 

 

   
 
 
 

コミュニティユーザーからのアラート情報

がIRONSCALESプラットフォーム内で同

期され、脅威検出と隔離・削除を自動化 

 

  匿名での脅威インテリジェンスの共有を

通して、世界に拡がるコミュニティメン

バーのコラボレーションを実現 
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22% 

 
25% 

IRONSCALESをさらに知りたい方は、 

www.ironscales.comをアクセスしてください。 

 

あらゆるタイプのフィッシング攻撃の予見、検知・防御か

ら隔離・削除までの迅速かつシンプルなソリューションを

今すぐ手に入れることができます。 

 

なぜIRONSCALESなのか？ 

1. まず、第一に、IRONSCALEＳが選択されるのは、導入の早さと運用の容易

さです。そして、BECやアカウント乗っ取りなどの高度な攻撃など、あらゆる

種類のメール脅威を阻止する能力において、他に類を見ないサービスを提

供していることです。 

2. IRONSCALESは、メールボックスレベルで、攻撃のターゲットとなる可能性

が最も高い部署から導入といったスモールスタートが可能。 

3. また、IRONSCALESが「メールセキュリティ」と「ユーザーアウェアネス」を組

み合わせた包括的なメールセキュリティプラットフォームであることも、

IRONSCALEＳが選択される理由の1つです。 

コミュニティによって不審なメールを検知 

12:39 AM 

フィッシング攻撃としてインシデントに対応 

12:40 AM 

42件のフィッシングメールを隔離・削除  

12:40 AM 

IRONSCALESプラットフォームで検知さ

れたリアルタイムのインシデン情報を

ユーザー同士で情報共有し、脅威インテ

リジェンスとして集約 

販売代理店 

http://www.ironscales.com/

